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|@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacién de confianza.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
L[] Haga clic aqui para cerrar esta pagina web.

F:;i' Vaya a este sitio web (no recomendado).

& Més informacion

Juista € Internet 7 - ®io0% -

Imatge 1: Captura del navegador Internet Explorer sense els certificats de CatCert obrint una pagina web
segura signada per CatCert

Fixeu-vos en la frase que diu “Existe un problema con el certificado de seguridad de
este sitio web”.

Aixo passa perqué el navegador no esta configurat per confiar en els certificats digitals
emesos per I’Agéncia Catalana de Certificacio. En principi no és cap problema. Es
tracta d’una qlestio de configuracio del navegador.

Si premeu I’enlla¢ que diu “Vaya a este sitio web (no recomendado)”, us portara a la
captura seguent:
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“ TRAMITS REGISTRE ELECTRONIC CARPETA CIUTADANA -0 Q
Sou agui Inid | Inici de sessid
Menii Destacats Enllacos d'interés
Presentacié de la seu electronica Comencen les proves amb la seu electronica - dimarts, 23 / juny / X
2009 L
Dades generals Des de I'Ajuntament de Viladasens us donem la benvinguda a la seu d nl =
Verificacié de documents electrdnics electronica. Ceel
Ordenances i reglaments Si desitgeu més informacid, o voleu fer-nos arribar gqualsevol : Rt B
Suggerancies i quaixes suggeriment, podeu contactar amb I'Ajuntament de Viladasens, o fer-
sugg querx nos arribar un correu electrénic a I'adreca secretaria@viladasens.org. &
Identificadors digitals admesos
A 8 L Esperem que us agradi la nostra seu electranica i les prestacions que CORReos
Informacié sobre |a seu electronica ofereix. Algunes de les parts d'aquesta seu electrénica encara no sén
actives. Les seves opcions shi ha posat tant sols per ajudar a -
comprendre els serveis que pot oferir. ’5;".
Moltes gracies pel vostre interés. )‘I
Ajuntament de
Viladasens v
Listo & Internet f5 v Hi0% <

Imatge 2: Captura del navegador Internet Explorer mostrant una web segura que utilitza un certificat en
qué el navegador no confia

Aquesta és la pagina principal de la seu electronica.

Si mireu a la part de dalt, alla on hi ha I’adreca web, veureu que a la part de la dreta diu
“Error certificado”. Aix0 és degut a la configuracié del navegador i al nivell de
confianca que el mateix navegador pot arribar a tenir amb el certificat de seguretat
utilitzat per la web que esteu visitant.

Si us fixeu en I’espai on hi ha I’adreca web, veureu que comenga amb https...

Quan una adrega web comenga amb https:// = Fixeu-vos que hi ha una “s”, vol dir que
es tracta d’una pagina web que té un certificat digital acreditatiu de la identificacio que
una entitat de certificacio n’ha fet. Es a dir, les pagines web que comencen per https:/
tenen darrere un identificador digital que acredita que aquella pagina és de qui el
certificat digital diu que és.
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Este problema puede indicar un intento de
engafio o de interceptsr datos enviadas sl
servidor,

Se recomienda que cierre esta pagina web,

Acerca de errores de certificados

R . Wer certificados
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Sou agui Inid | Inici de sessié
Menii Destacats Enllacos d'interés
Presentacié de la seu electronica Comencen les proves amb la seu electronica - dimarts, 23 / juny / .
2009 L
Dades generals Des de I'Ajuntament de Viladasens us donem la benvinguda a la seu d nl =
Verificacié de documents electrdnics electronica. Ceel
Ordenances i reglaments Si desitgeu més informacid, o voleu fer-nos arribar gqualsevol e 1
Suggerancies i quaixes suggeriment, podeu contactar amb I'Ajuntament de Viladasens, o fer-
sugg querx nos arribar un correu electrénic a I'adreca secretaria@viladasens.org. &
Identificadors digitals admesos
A 8 L Esperem que us agradi la nostra seu electranica i les prestacions que CORReos
Informacié sobre la seu electronica ofereix. Algunes de les parts d'aquesta seu electrénica encara no sén
actives. Les seves opcions shi ha posat tant sols per ajudar a s
comprendre els serveis que pot oferir. ’;;,.

Moltes gracies pel vostre interés. )‘I

Ajuntament de
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Imatge 3: Captura del navegador mostrant informacio referent al certificat digital de la pagina web

visitada

Fixeu-vos en la captura anterior i la finestra oberta que diu “Certificado que no es de
confianza”. Aquesta finestra surt si premeu damunt d’on diu “Error de certificado”.

En el vostre cas, si no teniu instal-lades les claus publiques de CATCert en el vostre
ordinador us trobareu amb aquesta situacio.

Pero no us preocupeu, no és cap problema.

Instal-leu a I’ordinador les claus publiques de I’Agéncia Catalana de Certificacio
(CATCert). Les trobareu a I’adreca seguent:

http://www.catcert.cat/web/cat/6 5 1 baixada claus.jsp

Llegiu I’explicacio que es fa del perque és necessari instal-lar-les i cliqueu damunt de
I’enllag que diu “Baixada de totes les claus publiques”.

Seguiu les instruccions, veureu que esta format per una serie de passos que us guiaran
fins a completar el procés. Feu-ho a poc a poc fixant-vos en el que esteu fent.



/= CATCert - Agincia Catalana de Certificacio - Windows Internet Explorer,

£ | catcert, cat

Agéncia Catalana
de Certificacio

Descarrega de claus publiques

PAS 1/8: Clau de I'Entitat Certificadora CATCert

Descarregueu (*)iinstal-leu la clau:

Descarrequeu-la

* Seleccioneu l'opcit "Obrir” | contesteu afirmativament en tot 2l proces d'instal-lacis.

Quan finalitzi 1a instal-lacid premeu el seglent enllag:

Paqgina seaiient

@ 2007 Agéncia Catalana de Cerificacid (CATCert). Resenvats tots els drets.

Lista € Internet 5 v H100%

-

Imatge 4: Pagina de descarrega de les claus publiques de CatCert

Premeu el bot6é Descarregueu-la.

Advertencia de seguridad de Descanga de anchivos

iDeszea abnr o guardar este archivo?

Mombre:  acc.cer
Tipo: Certificado de sequridad, 1,33 KB

De: www.catcert.cat

Abrir ][ Guardar ]| Cancelar |

| T | Aungue los archivos procedentes de Internet pueden zer dtiles, este
ﬁ tipa de archivo puede llegar a dafiar el equipo. Sino canfia en el
“=" origen, no abra ni guarde este software. i Cudl es el riesgo?

Imatge 5: Dialeg sol-licitant I’acci6 a realitzar amb el certificat digital

Premeu el bot6 Abrir.




Certificado @@

General | Detalles | Ruka de certificacicn

it . .
Informacion del certificado

Este certificado esta destinado a los siguientes propasitos:

+1.3.6,1.4.1,15096,1.3.1.10
+Todas las directivas de la aplicacian

* Mas info. en declaracidn de entidades emisoras de certificados.,

Enviado a: EC-ACC

Emitido por EC-ACC

valido desde 03/01/2003 hasta 08/01/2031

| Instalar certificado. .. | l Declaracian del emisor l

Imatge 6: Dialeg mostrant informacio sobre el certificat digital que es vol instal-lar

Premeu el bot6 Instalar certificado.

Asistente para importacion de certificados @

Este es el Asistente para
importacion de certificados

Este asistente le avuda a copiar certificados, listas de
confianza de certificados v liskas de revocaciones de
certificados desde su disco a un almacén de certificados.,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacian que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se quardan
los certificados.

Haga clic en Siguiente para continuar,

[ siquiente = | [ Cancelar ]

Imatge 7: Dialeg inicial de I’assistent d’importaci6 d’un certificat digital

Premeu el boto Siguiente.



Asistente para importacion de certificados g|

Almaceén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

WWindows puede seleccionar aukomaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado.

(®)5eleccionar automaticamente el almacén de certificados en base al tipo de certificads:

() Colocar todos los certificados en el siguiente almacén

[ < Akras ” Siguien;e>‘ [ Cancelar ]

Imatge 8: Dialeg per escollir el magatzem on s’instal-lara el certificat digital

Premeu el boto Siguiente.

Asistente para importacion de certificados E|

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.

Ha especificado la siguiente configuracian;

Almacén de certificados seleccionado  Determinado de e
Contenido Certificado

[ < Akras ” Finalizar I [ Cancelar ]

Imatge 9: Dialeg de finalitzacié de la importacio del certificat digital

Premeu el bot6 Finalizar.

Asistente para importacion de certificados B|

-
\ l/i La importacion se completd correctamente,
!

Aceptar

Premeu el botd Aceptar per finalitzar la importacié del certificat.



Un cop finalitzada la instal-laci6 d’un certificat digital s’haura de procedir a la
instal-lacid de la resta de certificats.
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) catcert.cat

Agencia Catalana
de Certificacio

Descarrega de claus publiques

PAS 1/8: Clau de I'Entitat Certificadora CATCert

Descarregueu (*)iinstalleu la clau:

* Seleccicneu lopaid "Obrir” | contesteu afirmativament en tot 2| procés dinstal lacid.

Quan finalitzi la instal-lacid premeu el seglent enllac:

Paaina seaient

@ 2007 Agéncia Catalana de Cerificacid (CATCert). Reservats tots els drets.
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Imatge 10: Pagina de descarrega dels certificats digitals de CatCert

Premeu I’enlla¢ Pagina segtient.
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[

e catcert,cat el

Agencia Catalana
de Certificacio

Descarrega de claus publiques

PAS 2/8: Entitat de certificacio vinculada Generalitat
Descarregueu (*) i installeu la clau:

Descarreqgueu-la

* Seleccicneu l'opcid "Obrir” | contesteu afirmativament en tot &l procés dlinstal-lacia.

Quan finalitzi la instal-lacié premeu el segient enllag:
Paaina seailent

© 2007 Agéncia Catalana de Certificacid (CATCert). Reservats tots els drefs.

Listo & Internet dn v Hioow -
Imatge 11: Pagina de descarrega dels certificats digitals de CatCert, pas 2

Fixeu-vos en el nimero de dalt, ara diu PAS 2/8.

Torneu a fer el mateix procés, premeu el botd Descarregueu-la i seguiu els mateixos
passos d’abans.



Fixeu-vos que cada vegada va canviant el nimero. Ara sera 3/8, i aixi successivament
fins a 8/8.

Una vegada completat el procés, torneu a escriure I’adreca https://seu.viladasens.org i
fixeu-vos en la finestra que us apareix:
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Sou aqui  Inici | Inici de sessio

Menii Destacats Enllacos d'interés

Presentacié de la seu electronica Comencen les proves amb la seu electronica - dimarts, 23 / juny /
2009
Dades generals

L
Des de I'Ajuntament de Viladasens us donem la benvinguda a la seu d nl
Verificacié de documents electranics electronica. h 9

Ordenances i reglaments Si desitgeu més informacid, o voleu fer-nos arribar gqualsevol
Suggerancies i quaixes suggeriment, podeu contactar amb I'Ajuntament de Viladasens, o fer-
9 qa nos arribar un correu electrénic a I'adreca secretaria@viladasens.org. &
Identificadors digitals admesos R
Esperem que us agradi la nostra seu electranica i les prestacions que CORReos

Informacié sobre |a seu electronica ofereix. Algunes de les parts d’aquesta seu electrénica encara no son

actives. Les seves opcions shi ha posat tant sols per ajudar a AN D
! s,
comprendre els serveis que pot oferir. ,‘”.J

Ajuntament de
Viladasens v

Moltes gracies pel vostre interés.
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Imatge 12: Captura del navegador Internet Explorer mostrant una pagina web segura

Ara no us ha sortit la finestra que us deia “Existe un problema con el certificado de
seguridad de este sitio web”, sind que heu anat directament a la pagina.

A més a més, si us fixeu en I’espai on hi ha I’adreca web, ara té el fons blanc i abans era
de color vermell. I encara una altra cosa, alla on abans deia “Error de certificado” ara
hi ha un cadenat. Si cliqgueu damunt del cadenat s’obrira la finestra segiient:

(_ Inici - Windows Internet Explorer
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identificd este sitio como: 2

seuwiladasens.org

Esta conexidn al servidor esté cifrada,

JSe debe confiar en este sitio?

: _:, ..ﬂ Wer certificadns
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Imatge 13: Navegador mostrant informacio sobre el certificat d’una pagina web segura

La finestra que us apareix indica qui ha emes el certificat digital de la pagina que visiteu.
En aquest cas, I’Agencia Catalana de Certificacio ha identificat aquesta adreca web. Si
us fixeu en I’espai on hi ha I’adreca web, veureu que comencga amb https://.



